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1 Allgemeines

1.1 Einfiihrung

OPC UA (Open Platform Communications Unified Architecture) ist ein
plattformunabhangiges, standardisiertes Protokoll fur die industrielle Kommunikation. Es
ermdglicht den sicheren und zuverlassigen Austausch von Daten zwischen Maschinen,
Steuerungen und Visualisierungen.

Der OPC UA Adapter erlaubt es, Prozessdaten eines OPC UA Servers (z. B. einer
Steuerung) in einer Unified-E HMI-Applikation zu verwenden. Hierzu werden Datenpunkte
konfiguriert, die Uber den Adapter gelesen und geschrieben werden kénnen.

Immer mehr SPS-Steuerungs-Hersteller bieten inzwischen standardmassig eine OPC UA-
Schnittstelle an (z. B. Codesys-Steuerungen, B&R-Steuerungen).

1.2 Verschliisselte Kommunikation

OPC UA ermdglicht eine verschlisselte Kommunikation. Die Kommunikations-Teilnehmer
autorisieren sich jeweils mit einem SSL-Zertifikat.

Vom Kommunikations-Partner muss das SSL-Zertifikat als vertrauenswirdig eingestuft
werden. Dies kann auf folgende Arten geschehen:

1. Das SSL-Zertifikat wurde auf dem Gateway-PC lber Standard-Mechanismen als
vertrauenswurdig deklariert oder wurde von einer vertrauenswurdigen
Zertifizierungsstelle herausgegeben (nur fir erfahrene Administratoren empfohlen)

2. Das SSL-Zertifikat (nur der offentliche Schliissel) wird in einen definierten
Speicherort kopiert, das alle vertrauenswurdigen Zertifikate enthalt

Speicherort der eigenen Client-Zertifikate:
%ProgramData%\OPC Foundation\CertificateStores\MachineDefault\certs

%ProgramData%\OPC Foundation\CertificateStores\MachineDefault\private

Der OPC UA Adapter benutzt diese Zertifikate, um zum Beispiel Datenpakete zu signieren.

Speicherort der vertrauenswiirdigen Server-Zertifikate:
%ProgramData%\OPC Foundation\CertificateStores\UA Applications\certs

Kopieren Sie die Zertifikate der vertrauenswirdigen OPC UA Server in dieses Verzeichnis.

2 Adapter-Parameter in Unified-E

Die Endpunkt-Adresse und die Adapter-Parameter kénnen im Unified-E App Designer oder
auch im Unified-E App Manager gesetzt werden.
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2.1 Endpunkt-Adresse
Die Endpunkt-Adresse identifiziert den OPC UA-Server im Netzwerk eindeutig.

Beispiele fur Adressen:

e opc.tcp://192.168.1.20:48020
o opc.tcp://13.250. XXX. XXX:5220/RMS343/DataAccessServer

2.2 Adapter-Parameter

Schritt 2: Parameter einstellen

Allgemein
Datenpunkt-Adressierung Pfad mit Anzeige-Namen (lokalisiert)
Timeout [ms] 3000

Mame des Client-Zertifikats

Benutzer-Anmeldung

Benutzermame username|
Benutzerkennwort s

Verschliisseln/Signieren

Sicherheitsmodus Signieren und verschldsseln
Domanen-Mame bei Serverzertifikat Gberprifen Mein
Micht-wvertrauenswirdige Server-Zertifikate akzeptieren la

Allgemein:

e Datenpunkt-Adressierung: Legt fest, wie eine OPC-Variable angesprochen wird. Es
stehen folgende Optionen zur Verfigung:

o Pfad mit Anzeige-Namen (lokalisiert): Der Adresspfad besteht aus Segmenten
wie «Demo/Static/Scalar/Boolean». Falls mehrere Knoten denselben Namen
haben, wird der erste passende Knoten verwendet. Die Segmente sind
mehrsprachig

o Pfad mit Browse-Namen: Der Adresspfad besteht aus Segmenten wie
«Demo/Static/Scalar/Boolean». Falls mehrere Knoten denselben Namen
haben, wird der erste passende Knoten verwendet. Die Segmente bezeichnen
den Browse-Name des Knotens

o Knoten-ID (schnell): Die Variable wird direkt Uber die eindeutige Nodel-ID
identifiziert, z. B. « ns=4;s=SimulationSpeed». Diese Methode ist am
performantesten und wird empfohlen, wenn die Node-ID bekannt ist und sich
nicht mehr andert
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e Timeout [ms]: Gibt an, wie lange auf eine Antwort vom Server gewartet wird (z. B.
beim Verbindungsaufbau oder Lesen von Werten). Der Wert wird in Millisekunden
angegeben.

e Name des Client-Zertifikats: Subject-Name des zu verwendenden Client-Zertifikats.

o Dieses Zertifikat muss sich im Verzeichnis %ProgramData%\OPC
Foundation\CertificateStores\MachineDefault\certs befinden

o Wenn kein Name angegeben ist, wird automatisch ein temporares Client-
Zertifikat erzeugt

Benutzer-Anmeldung:

e Benutzername / Benutzerkennwort: Optional — falls der OPC UA Server eine
Authentifizierung Uber Benutzername und Passwort verlangt.
o Das Passwort wird verschlisselt gespeichert

Verschlisseln / Signieren:

e Sicherheitsmodus: Legt fest, wie die Datenkommunikation abgesichert wird:

o Keine: Daten werden unverschlusselt Ubertragen. Keine weiteren Parameter
erforderlich

o Signieren: Die Daten werden mit dem Client-Zertifikat signiert, aber nicht
verschlisselt

o Signieren und verschlisseln: Die Kommunikation wird vollstadndig abgesichert
— sowohl signiert als auch verschlisselt

e Domanen-Name bei Serverzertifikat Uberprifen: Wenn aktiv (Wert «Ja»), wird
geprift, ob der Domanenname im Serverzertifikat mit der tatsachlichen
Serveradresse Ubereinstimmt.

o Diese Option erhoht die Sicherheit, kann aber bei internen Netzwerken
deaktiviert werden.

e Nicht-vertrauenswurdige Server-Zertifikate akzeptieren: Wenn aktiv (Wert «Ja»),
werden auch Zertifikate akzeptiert, die nicht durch eine vertrauenswurdige
Zertifizierungsstelle signiert wurden.

o Diese Einstellung wird in Testumgebungen oder bei selbstsignierten
Zertifikaten bendtigt.

3 Datenpunkte hinzufiigen

3.1 Datenpunkte online auswahlen

Am einfachsten fugen Sie neue Datenpunkte im Unified-E App Designer im Endpunkte-
Editor Uber die Schaltflache «Datenpunkte online auswahlen» hinzu (siehe App-Designer-
Handbuch). Beim Klicken dieser Schaltflache wird ein Dialog zur Auswahl der gewinschten
Datenpunkte des verbundenen OPC UA-Servers gedffnet. Die ausgewahlten Datenpunkte
werden automatisch in die Datenpunkte-Tabelle Ubernommen. Eine manuelle Eingabe der
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Datenpunkt-Adresse ist dabei nicht erforderlich — die Adresse wird automatisch gemass dem
Parameter «Datenpunkt-Adressierung» (siehe oben) eingetragen.

Datenpunkte online auswahlen E

Typ flir Datenpunkt-Namen auswihlen
® Anzeige-Name (lokalisiert) ) Browse-Name
Datenpunkte auswéhlen
I Server . I - ~ 0 e
| DeviceSet Auswahlen Mame Datentyp Zugriffsebene Adresse Beschreibung
I NetworkSet [m]
' DeviceTopol
4 D:y\-,nl(: opelegy O BaseDataType Wariant CurrentRead, CurrentWrite  Demeo/000_Static/Scalar/BaseData...
4 000_Static 1 Boolean Boolean CurrentRead, CurrentWrite  Demo/000_Static/Scalar/Boolean
A
e O Bye Byte CurrentRead, CurrentWrite  Demo/000_Static/Scalar/Byte
I Scalar O ByteString ByteString CurrentRead, CurrentWrite  Demo/000_Static/Scalar/ByteString
I 001_D i
I UOZ:H%;‘::;C ] DateTime DateTime CurrentRead, CurrentWrite  Demo/000_Static/Scalar/DateTime
I 003_Method O Double Double CurrentRead, CurrentWrite  Demo/000_Static/Scalar/Double
I 004_Event:
I 0057A\;i:5iﬂights ] Duration Double CurrentRead, CurrentWrite  Demo/000_Static/Scalar/Duration
I 006_Massfolder_Static O ExpandedModeld ExpandedNodeld CurrentRead, CurrentWrite — Demo/000_Static/Scalar/Expanded...
' 007_Massfolder_Dynam
' 008 DynamicMNodes
I 009_BoilerDemo O Guid Guid CurrentRead, CurrentWrite  Demo/000_Static/Scalar/Guid
I 010_C lianceTest
I 011;U:i‘::d:':’1:5i s [} ImagePNG ByteString CurrentRead, CurrentWrite  Demo/000_Static/Scalar/ImagePMNG
I 012_leon O Int16 Int16 CurrentRead, CurrentWrite  Demo/000_Static/Scalar/Int16
I
I g};iu\?:i‘grder | Int32 Int32 CurrentRead, CurrentWrite  Demo/000_Static/Scalar/Int32
O Int64 IntB4 CurrentRead, CurrentWrite  Demo/000_Static/Scalar/Int64
| Integer Integer CurrentRead, CurrentWrite  Demo/000_Static/Scalar/Integer
— - - - - - -
Anzahl ausgewshlter Datenpunkte: 1 Abbrechen || Ubernehmen

3.2 Adressierung von Datenpunkten

Die Adresse eines Datenpunktes ist abhangig von der gewahlten Adressierungsart, die durch
den Parameter «Datenpunkt-Adressierung» bestimmt wird — siehe oben.

Im Folgenden werden die unterschiedlichen Datenpunkt-Adressierungen genauer beleuchtet.

Datenpunkt-Adressierung: «Pfad mit Browse-Namen»:

o Vorteil: Die Adresse ist gut lesbar, z. B. «Demo/000_Static/Scalar/Byte».

e Nachteil: Initial beim Verbindungsaufbau muss immer zuerst die Knoten-ID vom
Browse-Namen-Pfad ermittelt werden — was eine Kommunikation mit den OPC UA-
Server erfordert und bei vielen Datenpunkten und langsamer Verbindung zu
Performance-Problemen fihren kann.

Datenpunkt-Adressierung: «Node-ID (schnell)»:

e Vorteil: Schnelle Verbindung, der Browse-Pfad muss nicht aufgelést werden, da die
Knoten-ID, welche fur die Kommunikation notwendig ist, bereits vorliegt.

¢ Nachteil: Die Knoten-ID ist je nach OPC UA-Server weniger gut lesbar und kdénnte
sich bereits andern, wenn im OPC UA-Server neue Variablen hinzugefigt werden
oder sich das SPS-Programm andert.

Datenpunkt-Adressierung: «Pfad mit Anzeige-Namen (lokalisiert)»
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Von dieser Adressierungs-Art wird abgeraten — sie sollte nur verwendet werden, wenn der
OPC UA Server nur Namen in einer Sprache unterstitzt und der Browse-Name nicht
ausreichend aussagekraftig ist.
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MGogliche Datentypen:
e BOOL (Boolean)
e BYTE (Byte)
e SINT (SByte)
e WORD, UINT (UInt16)
e DWORD, UDINT (UInt32)
e INT (Int16)
e DINT (Int32)
e LINT (Int64)
e ULINT (UInt64)
e REAL (Float)
e LREAL (Double)
e STRING (String)
o DATETIME
e Arrays
e History-Listen fur Zeitdiagramme

Beispiel-Adressen im Unified-E App Designer:

Unified-E App Designer 3.1.5.2 - OpcUaSample.uep (verdndert)

Datei Bearbeiten Simulator Veréffentlichen Einstellungen Hilfe

Bearbeiten

Erstellen Simulieren Online testen Verdffentlichen

OpeUal X

mn
~

Projekt-Navigation
4 Ansichten

Endpunkt-Adapter auswihlen und parametrieren -~
- Endpunkt-Datenpunkte

Datenpunkte definieren

Datenpunkiz online auswahlen...

» [£] Lokale Datenpunkte
4 Statustexttypen
» &) Bildtypen

Endpunkt-Datenpunkte beabachten: Beenden

OpcUal: OPC UA Adapter - opc.tcpi//laptopl:48020 | Verbindungs-Status: @

Bezeichnung Adresse Zugriff Datentyp Simulator Startwert i Gruppe

4 Farbtypen 7
3 Meldungen

1 Demo_000_Static_Scalar_Ulnt32 Dema/000_Static/Scalar/UInt32 Schreiben, Lesen Numerisch
¢ =] Rezepturen 5

P 2 Demo_000_Static_Scalar_Double Demo/000_Static/Scalar/Double Schreiben, Lesen Numerisch
+ Bl Vorlagen " N

5 3 Demo D00 Static Scalar Int16 Demo/000_Static/Scalar/Int16 Schreiben, Lesen Mumerisch

» £ Ansichtenrahmen
4 App-Sprachen

wn

Schreiben, Lesen  Text

r Benutzer-Verwaltung

> E| Scripte

r |z| Trigger

4 Kurven-Aufzeichnungen
4 Daten-Kommunikation
4 |§| Einstellungen

Demo_000_Static_Scalar_ByteString

o

Demo_000_Static_Scalar_DateTime

-

Demo_000_Static_Scalar_DateTime_1

= Meuen Datenpunkt hinzufigen

Script-Datenpunkte definieren &

Dema/000_Static/Scalar/ByteString
Dems,/000_Static/Scalar/DateTime
Deme/000_Static/Scalar/DateTime

Schreiben, Lesen

Schreiben, Lesen

Bit-Adressierung bei numerischen Variablen:

Beispiel: Demo/Static/Byte.0 adressiert das erste Bit.
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