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1 Einleitung

Der Unified-E App Manager (kurz App-Manager) macht einen Windows-Computer zum HMI-
Server und ubernimmt die zentrale Verwaltung und Ausfuhrung von HMI-Apps im Unified-E
System. Er ist optional einsetzbar — Bediengerate wie Panel-PCs oder Smartphones kénnen
auch ohne App-Manager direkt mit einer Steuerung kommunizieren.

Der Einsatz des App-Managers empfiehlt sich, wenn eine Anlage iber mehrere

Bedienterminals verfligt, wenn die Bedienung Uber das Internet erfolgen soll oder wenn
Visualisierungen und Daten zentral auf einem Server verwaltet werden sollen. In solchen
Fallen fungiert der App-Manager als Gateway-Server: Er empfangt die Anfragen der
Bediengerate und leitet sie an die Zielsysteme wie SPS-Steuerungen weiter.

Dieses Handbuch bietet eine Einfihrung in Einsatz und Konfiguration des Unified-E App
Managers — mit Fokus auf typische Einsatzszenarien in der industriellen Automation.

1.1 Softwareubersicht

1.1.1 Software-Komponenten

Unified-E besteht aus mehreren Programmen bzw. Softwarekomponenten, die wichtigsten
Komponenten werden in folgender Abbildung veranschaulicht. Alle Programme kénnen Uber
die Unified-E Website heruntergeladen werden — fir Entwicklungszwecke stehen alle

Programme kostenlos zur Verfligung.
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Unified-E App Designer:

Der Unified-E App Designer (kurz App-Designer) ist ein HMI-Editor, der zur Konfiguration der
Bedien-App bzw. HMI-App verwendet wird. Die Konfiguration wird in einer Projektdatei
gespeichert. Fur den Einsatz zur Laufzeit erstellt der App Designer tGber die Funktion
«Veréffentlichen» eine App-Paket-Datei, welche die Visualisierung in optimierter Form
enthalt.

Das Handbuch flir den App-Designer kann Uber die Unified-E Website heruntergeladen
werden.

Unified-E Client:

Der Unified-E Client wird als HMI-Client auf dem jeweiligen Bediengerat installiert. Er dient
zur Ausflihrung der im App-Designer erstellten Visualisierung und ermdglicht so die
Bedienung und Uberwachung von Maschinen und Anlagen.

Die Visualisierung wird tber eine App-Paket-Datei im Unified-E Client registriert und
anschliessend zur Laufzeit verwendet.

Far Android- und iOS-Gerate ist der Unified-E Client (unter dem Namen «Unified-E App») im
Google Play Store bzw. im Apple App Store verfiigbar. Die Windows-Version des Clients
kann Uber die Unified-E Website heruntergeladen werden.

Das Handbuch fur den Unified-E Client kann Gber die Unified-E Website heruntergeladen
werden.

Unified-E App Manager:

Der optionale Unified-E App Manager fungiert als HMI-Server mit zentraler Datenhaltung.
Die Serverfunktion kommt dann zum Einsatz, wenn beispielsweise ein Smartphone lber das
Internet mit der Anlage kommunizieren soll oder mehrere Bediengerate gleichzeitig auf eine
Anlage zugreifen. Da der HMI-Server aus Sicht der Clients als Gateway fungiert, spricht man
hier auch von Gateway-Kommunikation.

In den folgenden Unterkapiteln wird der Unified-E App Manager ausfuhrlich bechrieben.

1.1.2 Direkte und Gateway-Kommunikation

Direkte Kommunikation (ohne Unified-E App Manager):

Direkte Kommunikation bedeutet, dass jedes Bediengerat (z. B. ein Panel-PC oder
Smartphone) direkt mit der SPS kommuniziert. Diese Variante eignet sich besonders fur
einfache Anlagen mit wenigen Bediengeraten, da kein zusatzlicher Server benétigt wird und
das Bediengerat mit nativen Kommunikationsprotokollen kommuniziert (ohne Web-Server).
Bei direkter Kommunikation ist im Gegensatz zur Gateway-Kommunikation eine Direkt-
Lizenz pro Bediengerat erforderlich, welche Uber den Unified-E Client zu registrieren ist.
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Gateway-Kommunikation:

Bei der Kommunikation tGber den Unified-E App Manager spricht man von Gateway-
Kommunikation. Alle Bediengerate kommunizieren ausschliesslich mit dem Unified-E App
Manager als Gateway, nicht direkt mit der SPS. In der folgenden Dokumentation geht es
ausschliesslich um die Gateway-Kommunikation mit dem Unified-E App Manager.

1.2 Wichtige Begriffe

1.21 App

Bei Unified-E bezeichnet der Begriff «App» eine Bedien- bzw. HMI-App. Solche Apps kénnen
im Unified-E App Manager registriert werden und erméglichen die Gateway-Kommunikation
zwischen dem Bediengerat und den Endpunkten. Eine App wird als App-Paket-Datei
gespeichert und Uber den App Manager installiert.

1.2.2 Bediengerat / HMI-Gerat

Ein Bediengerat (oder HMI-Gerat) ist aus Unified-E Sicht ein Computer mit einem Windows-,
Android- oder iOS-Betriebssystem, auf dem die Visualisierung mit dem Unified-E Client
Programm angezeigt wird. Typische Beispiele sind Industrie-Panel-PCs mit Windows,
Android-Panels, Tablets, iPads, iPhones oder Smartphones.

Fir die Ausfuhrung einer HMI-App auf einem Bediengerat muss die Applikation «Unified-E
Client» installiert sein (siehe Kapitel 1.1.1).

1.2.3 Endpunkt

Ein Endpunkt bezeichnet in Unified-E typischerweise eine SPS-Steuerung oder eine andere
Datenquelle wie einen SQL-Server oder Webserver. Er wurde im App-Designer angelegt und
vorkonfiguriert. Weitere Informationen zur Definition und zu unterstutzten Adaptern finden
Sie im Unified-E App Designer Handbuch.

Im Betrieb kommuniziert der App-Manager bei Gateway-Nutzung mit diesen Endpunkten und
leitet die Daten zwischen Bediengeraten und Endpunkten weiter.

1.2.4 Gateway-PC

Ein Gateway-PC im Unified-E-Kontext ist ein Windows-Computer, auf dem der Unified-E App
Manager als Windows-Dienst lauft. Er fungiert als HMI-Server fur die verbundenen
Bediengerate und Ubernimmt die zentrale Datenhaltung sowie die Kommunikation mit den
Endpunkten. Aus Sicht der Bediengerate stellt der Gateway-PC ein Gateway zu den
Endpunkten dar — etwa SPS-Steuerungen oder Datenserver. Die Bediengerate
kommunizieren nicht direkt mit den Endpunkten, sondern ausschliesslich Gber diesen
zentralen Gateway-PC.
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1.2.5 Gateway-Lizenz

Fiar den kommerziellen Einsatz des Unified-E App Managers ist eine Gateway-Lizenz
erforderlich. Sie bestimmt, wie viele Bediengerate gleichzeitig registriert sein durfen und
welche Kommunikationsarten freigeschaltet sind (siehe Kapitel 2.2). Eine Gateway-Lizenz
kann online uber die Unified-E Website erworben werden:

e Basic-Lizenz

o Einmalige Aktivierung mit Internetverbindung

o Danach offline nutzbar

o Fir mehrere Gerate im selben Netzwerk

o Keine jahrlichen Kosten (Festpreis-Lizenz)

o App-Designer und Updates inbegriffen
e Standard-Lizenz

o Jahresabonnement mit Online-Lizenzprifung

o Fir mobile Bedienung Uber das Internet

o App-Designer, Push-Dienste und Updates inbegriffen
e Pro-Lizenz

o Wie Standard-Lizenz, zusatzlich:

o Firewall-freundliche Internetkommunikation ohne Router-Konfiguration

o Inklusive Relay-Dienst via Microsoft Azure

Far Entwickler steht im Unified-E Portal eine kostenlose Gateway-Lizenz zur Verfugung, die
alle Funktionen der Standard-Lizenz abdeckt.

Bediengerate, die Uber den Unified-E App Manager kommunizieren, bendtigen keine
zusatzliche Lizenzierung des Unified-E Clients am Bediengerat.

1.3 Einfuhrung der HMI-Server Funktionen

Die folgenden Unterkapitel beschreiben die wichtigsten Funktionen der HMI-Server-
Software.

1.3.1 Verschliisselte Kommunikation mit Bediengeraten

Unabhangig von der gewahlten Kommunikationsart erfolgt die Verbindung zwischen
Bediengeraten und dem App-Manager stets verschlisselt Gber das HTTPS-Protokoll. Die
SSL-Zertifikate werden automatisch erstellt — mit konfigurierbarer Schltissellange — und
gewahrleisten eine sichere Datenubertragung.

Bei Verwendung einer Standard- oder Pro-Lizenz werden die SSL-Zertifikate regelmassig
und automatisch erneuert. Die Bediengerate erhalten die aktualisierten
Zertifikatsinformationen unterbrechungsfrei Uber den Unified-E Onlinedienst.
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1.3.2 Optimierte Endpunkt-Kommunikation

Wenn mehrere Bediengerate oder Bedienterminals gleichzeitig mit einer HMI-App verbunden
sind, wird die Kommunikation mit den Endpunkten tber den App-Manager optimiert:

o Alle Bediengeréate teilen sich eine zentrale Endpunkt-Verbindung tber den App-
Manager

o Lese-Anfragen werden gebtindelt, um die Anzahl der Zugriffe auf die Endpunkte zu
minimieren

1.3.3 Unified-E App Manager als Windows Dienst

Der Unified-E App Manager lauft als Windows-Dienst und ist somit auch aktiv, wenn kein
Benutzer am System angemeldet ist. Ein Windows-Server-Betriebssystem ist nicht
erforderlich. Systemfunktionen wie die Uberwachung von Meldungen bleiben aktiv — auch
dann, wenn verbundene Bediengerate ausgeschaltet sind, da die Meldeliberwachung zentral
am App-Manager erfolgt.

1.3.4 Zentrale Datenhaltung

Alle bei einer HMI-App registrierten Bediengerate greifen auf zentral verwaltete Daten zu —
eine lokale Datenspeicherung auf den Bediengeraten erfolgt nicht. Zentral gespeichert
werden insbesondere:

e Melde-Archiv
o Rezeptur-Datensatze

e Kurven-Aufzeichnungen

1.3.5 Host fiir mehrere HMI-Apps

Im App-Manager kbnnen mehrere Apps gleichzeitig registriert und ausgefihrt werden.
Dadurch lassen sich verschiedene Anlagen oder Maschinen mit nur einem App-Manager
parallel betreiben. Das Verwalten von Apps wird ausfihrlich in Kapitel 3 beschrieben.

1.4 Die Oberflache im Uberblick

Die wichtigsten Bereiche der Oberflache werden in folgender Abbildung verdeutlicht:
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#*?) Unified-E App Manager 2.1.4. : Pro Unlimited (Entwicklerlizenz), giiltig bis 03.05.2026
E & D8 Deutsch o - @ ? E-MaiSupport e Auto-Start: Aus Ein of Der Gateway ist belriebsbiiit
Alle Apps o Kommunikation e Verbindungsstatus e Protokoll o
Installierte Apps HMI-APP_1 Systemfehler-Verlauf: . Verlauf anzeigen
+ & W Bediengerate i
HMI-APP_1 Aktiv Bediengerat-Name Anmeldung Benutzerrolle System-Name Erstellt ar
Push_test V1.0.0.0
e (0] Bediengerat_1 Benutzerverwaltung am Bediengerat SM-S921B 07.07.2025
HMI-APP-2
Push_test V1.0.0.0
< >
Diagnose-Infos.. Benutzerrolle andern.. Loschen || Neues Bediengerat...
Allgemein Endpunk Kurw eichnungen | Meld p
App-Paket:
Push_test V1.0.00 Name Adapter Installiert Adresse Parame
;::’Deﬁl.lé;zl?ﬁﬁi:‘ll 0 Endpunkt_2 OPC UA Adapter Ja opctopy//Laptop1:48020  Datenpu
Beschreibung:
App-1D:
Country.Company.AppName
Installiert am:
07.07.2025 15:18:59, Windows
Diagnose-Infos... | | Verbindungstest Eigenschaften...

Toolbar-Funktionen (Nummerierung gemass Abbildung):

Folgende Toolbar-Funktionen stehen tber Schaltflachen zur Verfiigung.
1. Toolbar-Schaltflachen:

a) Unified-E Windows Dienst herunterfahren:
Schliesst nicht nur die Oberflache, sondern beendet den Windows-Dienst. Die
installierten Apps sind anschliessend nicht mehr fiir Bediengerate erreichbar

b) Update herunterladen und installieren:
Ladt das neuste Update herunter (falls vorhanden) und installiert dieses. Der
Windows-Dienst wird hier beendet

c) Versionsverlauf anzeigen:
Zeigt den Versionsverlauf und zugehdrige Bemerkungen zu bisherigen Versionen
an
d) Einstellungen:
Zeigt den Einstellungen Dialog (siehe Kapitel 6)
e) Sprache:
Legt die Sprache der Oberflache fest (Deutsch, Englisch)
f) Info:
Zeigt einen Info-Dialog mit Programm-Informationen

g) Hilfe:
Offnet das Handbuch im PDF-Reader
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2. Auto-Start fur Windows-Dienst:

Legt fest, ob der Windows-Dienst automatisch beim Aufstarten von Windows
gestartet werden soll

Betriebszustand-Anzeige:

Zeigt den allgemeinen Betriebszustand bezlglich Lizenzierung und Gateway-
Kommunikation. Der Verbindungszustand von Endpunkten wird hier nicht
bertcksichtigt

Verflugbare Register-Laschen (Nummerierung geméass Abbildung):

4. Alle Apps:

Hier werden alle HMI-Apps (bzw. Bedien-Apps) und die damit verknlpften
Bediengerate verwaltet (siehe Kapitel 3)

Kommunikation:
Hier wird die Gateway-Lizenz verwaltet und die Kommunikationsart zwischen den
Bediengeraten und App-Manager eingerichtet (sieche Kapitel 2)

Verbindungsstatus:
Allgemeine Verbindungsprobleme auch zu den Endpunkten lassen sich hier schnell
diagnostizieren

Protokoll:
Wichtige Ereignisse werden hier protokolliert

2 Kommunikation mit Bediengeraten einrichten

Im Register «kKommunikation» wird die Gateway-Lizenz verwaltet. Abhangig von der
Gateway-Lizenz stehen verschiedene Kommunikationsarten zur Verfugung.

2.1 Gateway-Lizenz Anmeldung

2.1.1 Aktuelle Lizenz-Informationen anzeigen

In der Gruppe «Gateway-Lizenzy ist der vollqualifizierte Gateway- bzw. Lizenz-Name der
aktivierten Lizenz zu sehen. Der Lizenzname ist eindeutig und enthalt daher auch den
Unified-E Konto-Namen als Préafix.

Folgende Links sind in dieser Gruppe zu finden:

Lizenzdetails: Zeigt in einem Dialog Detail-Informationen zur Lizenz, z. B. die erlaubte
Bediengerate-Anzahl

Mein Konto: Offnet die «kAnmelden» Seite zum Anmelden im Unified-E Konto

Kostenlose Lizenzen: Offnet einen Dialog. Neben der Entwicklerlizenz (siehe Kapitel
1.2.5) kann hier einmalig eine 30 Tage Pro-Lizenz kostenlos erworben werden. Die
Pro-Lizenz ermdglicht eine unkomplizierte Kommunikation via Internet ohne Router-
/Firewall-Konfiguration
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2.1.2 Lizenz aktivieren

Beim ersten Start des App-Managers muss die Gateway-Lizenz einmalig aktiviert werden,
um alle Funktionen freizuschalten. Gehen Sie dazu im Register «Kommunikation» zur
Gruppe «Gateway-Lizenz» und klicken Sie auf die Schaltflache «Gateway-Lizenz
verwalten...». Im angezeigten Dialog geben Sie die Lizenzdaten ein und flhren die
Aktivierung durch.

Gateway-Lizenz verwalten E

Lizenz-Typ auswahlen
Bitte den Lizenz-Typ wahlen

O Hardware-gebundene Lizenz (Basic) o
@ Andere Lizanz (Standard, Pro, Basic-Lizenz vor Nov. 2024)

Lizenz-Identifikation
Vollgualifizierter Gateway-Mame i
unified-e.myplant?

Passwort e

O o-n Gateway-MNamen fir die Aktivierung und Freischaltung der Kommunikation erhalten Sie
durch Erwerben einer Gateway-Lizenz in [hrem Unified-E Konta.

Lizenz-Details
(@ Online-Anmeldung
|:| Anmeldung erzwingen, wenn Gateway-MName bereits benutzt wird e

Abbrechen | | Lizenz aktivieren

Bereiche (Nummerierung gemass Abbildung):

1. Lizenz-Typ auswahlen:
Der Lizenztyp ist hier zu wahlen. Hardware-gebundene Lizenzen sind an der Hardware-
gebunden und kénnen nur eine begrenzte Anzahl Ubertragen werden.

2. Lizenz-Identifikation:
Fir die Lizenz-Identifikation wird der Lizenzname bendtigt, der online beim Erwerben der
kommerziellen oder Entwickler-Lizenz vergeben wurde.

a) Vollqualifizierter Gateway-Name: Der vollqualifizierte Gateway-Name hat die folgende
Struktur: <Unified-E-Kontoname>.<Lizenz-Name>
Beispiel: mycompany.mygateway1

b) Passwort: Das Passwort, das fur die Lizenz gesetzt wurde.

3. Lizenz-Details (Abo-Lizenz):
Aktivieren Sie das Kontrollkastchen «Anmeldung erzwingen, wenn Gateway-Name
bereits benutzt wird», wenn die eingegebene Lizenz bereits friiher bei einem anderen
Gateway-PC vergeben wurde. Abo-Lizenzen sind beliebig Ubertragbar, aber nur ein
Gateway-PC kann gleichzeitig fur eine Abo-Lizenz verknUlpft sein.
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2.2 Kommunikationsart mit Bediengerat festlegen

Bei Verwendung des App-Managers lauft die Kommunikation zwischen dem HMI-Gerat (z. B.
Smartphone, HMI-Panel-PC) und den Endpunkten immer Gber den App-Manager, welcher
als Gateway fungiert.

Gateway PC Definiert iiber HMI-Gerét
I E— -
Unified-E App Manager Kommunikationsart Unified-E Client

Endpunkt

Der App-Manager bietet mehrere Kommunikationsarten, die die Kommunikation zwischen
Gateway-PC und HMI-Gerat bestimmen, die in folgenden Unterkapiteln vorgestellt werden.

Konfigurieren der Kommunikationsart:

Die Kommunikationsart muss im Register «kKommunikation» in der Gruppe «Kommunikation
Grundeinstellungen» festgelegt werden.

Je nach Lizenztyp sind nicht alle Kommunikationsarten einstellbar. Die verschiedenen
Kommunikationsarten werden in den folgenden Kapiteln genauer beschrieben.

2.2.1 Kommunikationsart «Internet (Firewall-freundlich)»

Diese Kommunikationsart erlaubt Zugriffe auf Endpunkte aus dem Internet, ohne dass
eingehende Verbindungsanfragen Uber das Internet behandelt werden mussen, hierflr
mussen keine Ports gedffnet werden. Diese Kommunikationsart ist ohne jegliche Netzwerk-
Konfiguration sofort aktivierbar und steht nur bei der Pro-Gateway-Lizenz zur Verfigung.

Da die Kommunikation immer Uber einen Relay-Messaging Service (Zusatz-Server im
Internet) abgewickelt wird (also indirekt erfolgt), ist die Geschwindigkeit etwas langsamer als
bei der der Kommunikationsart «Internet (Direkt)».

Sicherheit:

Da keine eingehenden Internet-Verbindungen notwendig sind und keine Ports gedffnet
werden missen, wird diese Kommunikationsart als sehr sicher betrachtet. Der Relay-
Messaging-Service aktualisiert ebenfalls regelmassig das SSL-Zertifikat und benutzt eine
hohe Verschlusselung.

Zusatzliche Konfigurationen im Netzwerk:

Es sind keine zusatzlichen Konfigurationen wie Port-Weiterleitungen erforderlich. Auch die
offentliche IP-Adresse des Routers ist irrelevant.

Topologie-Beispiel:
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Relaybus Service

Microsoft Azure

Nur ausgehende Nur ausgehende
Verbindungen Verbindungen

Endpunkt 1 Router /
Wifi 2
Endpunkt 2 Router/ AN HMI-Gerit 1 HMI-Geriit 2
Wiz A M ETEaY Unified-E Client Unified-E Client
Produktionsnetz
Endpunkt 3
Anwendungsfall:

Die Anlage soll mobil via Internet am Smartphone Uberwacht werden, ohne Port- oder
Firewall-Konfigurationen durchfihren zu missen.

Notwendiger Lizenztyp:

Fir diese Kommunikationsart ist die Pro-Gateway-Lizenz erforderlich.

2.2.2 Kommunikationsart «Internet (Direkt)»

Das Smartphone kommuniziert direkt mit dem App-Manager (Gateway-PC), welcher sowohl
am Internet als auch im lokalen (Produktions-)Netz angebunden ist. Diese
Kommunikationsart erfordert das Einrichten von Port-Weiterleitungen beim Router oder der
Firewall.

Sicherheit:

Es mussen eingehende Verbindungsanfragen aus dem Internet behandelt werden, so dass
eine Port-Weiterleitung beim Router eingerichtet werden muss.

Offene Ports ohne weitere Massnahmen werden grundséatzlich als potenzielles Risiko
angesehen. Diese Betriebsart sollte daher nur von IT-Administratoren mit
Netzwerkkenntnissen eingerichtet werden.

Mégliche Massnahmen, um die Sicherheit zu erhdhen:
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e App-Manager in einer DMZ (demilitarized Zone) betreiben

e FEinsatz zusatzlicher Firewalls

Topologie-Beispiel:

HMI-Gerat 1

Unified-E Client

Endpunkt 1

Eingehende Verbindungen erlaubt,
Port muss gedffnet werden

v

Router / Gateway PC Router / HMI-Gerit 2
Endpunkt 2 Wifi 1 Unified-E App Manager Wifi 2 Unified-E Client

Produktionsnetz Lokales Netzwerk

Endpunkt 3

Anwendungsfall:

Die Anlage soll stationar auf einer Bedienstation und zusatzlich mobil via Internet am
Smartphone Gberwacht werden. Ein VPN wird nicht benétigt, die Anlage befindet sich in
einem einfachen Netzwerk mit uPnP-Router. Meldungen sollen in Form von Push-
Benachrichtigungen an das Smartphone gesendet werden.

Notwendiger Lizenztyp:

Fir diese Kommunikationsart ist die Standard-Gateway-Lizenz erforderlich.

Die Kommunikationsart «Internet (Direkt)» wird in zwei Unter-Modi unterteilt — «Manuell» und
»2Automatisch (UPnP)“. Diese werden in den Folgekapiteln beschrieben und unterscheiden
sich darin, ob eine statische oder dynamische 6ffentliche IP-Adresse vorliegt und ob der
Router einen uPnP-Zugriff erlaubt.

2.2.2.1 Port-Weiterleitung einrichten «Manuell»

Bei dieser Kommunikationsart ist der Hosthame (externe IP-Adresse, DNS-Adresse,
DynDNS-Adresse) manuell in der Gruppe «Gateway-Adresse» einzutragen.

Zusatzliche Konfigurationen im Netzwerk:

e Port-Weiterleitung
o Einrichten beim WAN-Router

o Einrichten bei beteiligten Firewalls/interne Router
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e Externe (6ffentliche) IP-Adresse
o Variante 1: Eine statische |IP-Adresse verwenden
o Variante 2: Dynamische IP-Adresse verwenden
= Variante 1: DynDns-Adresse verwenden (z. B. no-ip.org)

= Variante 2: Update-URL, wie unten beschrieben, beim Router setzen

Dynamische externe IP-Adresse & Update-URL:

Falls der WAN-Router individuelle Update-URLs unterstitzt, dann ist keine DynDNS -
Adresse oder statische feste Adresse notwendig. Mit folgender Update-URL wird die IP-
Adresse zum Gateway-Namen automatisch beim Unified-E Onlinedienst aktualisiert, so dass
Smartphones auch nach einer IP-Adressanderung mit dem App-Manager kommunizieren
kann.

Aufbau der Update-URL fir Unified-E:

https://unified-e.com/api/Gateways/UpdatePubliclp?account=<Account-
Name>&gateway=<Gateway-Name>&password=<Passwort>

Update-URL beim DynDNS-Router eintragen:

Tragen Sie lhren Konto- und Gateway-Namen in die jeweiligen Platzhalter der URL ein.
Diese URL ist dann beim WAN-Router einzutragen und wird immer dann aufgerufen, wenn
sich die externe IP-Adresse geandert hat.

Gateway-Adresse im App-Manager l6schen:

Beim Verwenden der Update-URL muss der Eintrag ,DNS- oder IP-Adresse” in der Gruppe
,Gateway-Adresse” geldscht werden.

2.2.2.2 Port-Weiterleitung automatisch einrichten «Automatisch (UPnP)»
Folgende Voraussetzungen mussen flr diese Kommunikationsart erftillt sein:

o Der Gateway-PC muss direkten Zugriff zum WAN-Router haben, der eine &ffentliche
(dynamische) IP-Adresse hat

e Beim WAN-Router muss UPnP zum Schreiben aktiviert sein

Beim Verwenden dieser Betriebsart sind keine weiteren manuellen Netzwerk-
Konfigurationen erforderlich, da die Port-Weiterleitung am Router automatisch mittels UPnP
erfolgt.

Informationen fir weitere Kommunikationseinstellungen im App-Manager finden Sie in
Kapitel 2.2.5.
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2.2.3 Kommunikationsart «Offline (kein Internet)»

Diese Kommunikationsart ist nur kombiniert mit einer Basic-Gateway-Lizenz (Hardware-
gebundenen Festpreis-Lizenz) verwendbar. Der App-Manager bendtigt keine Internet-
Anbindung — ausser fur die Lizenz-Aktivierung. Online-Dienste von Unified-E werden hier
nicht unterstutzt — beispielsweise konnen keine Push-Benachrichtigungen via Internet an ein
Smartphone versendet werden.

Diese Kommunikationsart ist geeignet, wenn sich alle HMI-Bediengerate im selben Netzwerk
wie der App-Manager befinden. Dies kdnnte via Internet auch im VPN ermdglicht werden.

Topologie-Beispiel:

t P
Endpunkt 1 Gateway PC
Unified-E App Manager
Endpunkt 2 ROUt.e.r/ HM!-GerJ'?it 1
Wifi Unified-E Client
Produktionsnetz
(lokal)
Endpunkt 3
HMI-Gerat 2
Unified-E Client
Anwendungsfall:

Alle Bediengerate befinden sich im Produktionsnetz ohne Internet. Unified-E Online-Dienste
wie Push-Benachrichtigungen via Internet sind nicht notwendig.

Notwendiger Lizenztyp:

Fur diese Kommunikationsart ist die Basic-Gateway-Lizenz erforderlich.

2.2.4 Kommunikationsart «Lokales Netzwerk»

Bei dieser Kommunikation missen sich die verknipften HMI-Gerate und der Gateway-PC
mit dem App-Manager im selben Subnetz befinden. Der App-Manager ist hier Uber das
Internet verbunden, Port-Weiterleitungen beim Router werden nicht manuell oder
automatisch konfiguriert.
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Im Gegensatz zur Kommunikationsart ,Offline” muss der App-Manager regelmassig mit dem
Internet verbunden sein. Je nach App-Konfiguration werden Push-Nachrichten tGber den
Unified-E Onlinedienst beim Eintreffen von Meldungen an das Smartphone verschickt.

Sicherheit:

Da bei dieser Kommunikationsart keine eingehenden Verbindungen lber das Internet
verwendet werden, kann der App-Manager im Netzwerk mit ein- oder mehrstufigem Firewall-
Konzept ohne Sicherheitsbedenken in der Intranet-Zone betrieben werden.

Zuséatzliche Netzwerkkonfigurationen:

Es sind keine Einstellungen am WAN-Router vorzunehmen, da Gber das Internet keine
eingehenden Anfragen behandelt werden missen. Es missen auch keine externen Firewalls
konfiguriert werden.

Topologie-Beispiel:

Endpunkt 1
Ports ges!chlossen, .
mit Internet-Verbindung N HMI-Gerat 1
| Unified-E Client
i |
Router / Gateway PC _ Router / _
Endpunkt 2 Wifi 1 Unified-E App Manager Wifi 2 _:
i L HMI-Gerit 2
Produktionsnetz Unified-E Client
(lokal) Lokales Netz
Endpunkt 3
Anwendungsfall:

Alle Bediengerate befinden sich im Produktionsnetz und zuséatzlich im Internet — eine Port-
Weiterleitung muss nicht eingerichtet werden. Unified-E Online-Dienste wie Push-
Benachrichtigungen via Internet sind moglich.

Notwendiger Lizenztyp:

Fur diese Kommunikationsart ist die Standard-Lizenz notwendig.
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2.2.5 HTTPS-Server Einstellungen fir eingehende Verbindungen
2.2.5.1 Gateway-Adresse konfigurieren

Far alle Kommunikationsarten - ausser «Internet (Firewall-freundlich)» - muss die Gateway-
Adresse in der Gruppe «Gateway-Adresse» konfiguriert werden.

Gateway-Adresse

Lokales Netzwerk
Computername

LAPTOPR1
MNetzwerk-Schnittstelle

<Automatisch suchen> Iil

Lokale IP-Adresze
192.168.1.89

Internet
1. Bitte konfigurizren Sie die Port-Weiterlzitung
manuell am Router.

Offentliche DNS- oder [P-Adresse

145.145.145 [ ]
Verbindungstest

Port
Lokale und gffentliche Port-Mummer

9012 [ ]

Netzwerk-Schnittstelle auswéhlen:

Die gewahlte Netzwerk-Schnittstelle bestimmt, welche IP-Adressen fir den Gateway
(Gateway-Namen) verdéffentlicht wird.

Offentliche DNS- oder IP-Adresse andern:

Dieses Feld ist nur fur «Internet (Direkt) ->Manuell» einstellbar. Damit wird die externe IP-
Adresse des Gateways manuell gesetzt (siehe auch Kapitel 2.2.2.12.2.2.1).

Port andern:

Dort ist die Port-Nummer zu setzen, auf die der HTTPS-Server im Windows-Dienst flr
eingehende Verbindungen lauscht. Die Port-Nummer wird sowohl fir die Kommunikation im
LAN als auch uber das Internet verwendet (symmetrisch).

2.2.5.2 Erweiterte Kommunikationseinstellungen

Die erweiterten Kommunikationseinstellungen werden automatisch eingerichtet. Die Liste in
der Gruppe «Kommunikationseinstellungen» dient der Uberpriifung, ob die automatische
Einrichtung erfolgreich war.
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Kemmunikationseinstellungen

Setup Aktueller Status
)
of HTTP-Namensbkereich Reservierung Installiert
HTTPS Zertifikat-Verknipfung Installiert
Firewall-Ausnahmen fir eingshenden Port Installiert
Port-Weiterlsitung Installiert
Alles reparieren | | S5L-Zertifikate...

Mogliche Status-Zeilen fiir die Kommunikationsvoraussetzungen:
o Zertifikat: Pruft, ob das SSL-Zertifikat erfolgreich erstellt wurde.

o Die Smartphones Uberprifen die Gultigkeit des Zertifikats unter anderem uber
den Fingerabdruck

o Bei Kommunikationsart «Offline» gilt: Wenn das Zertifikat erneuert wird, dann
mussen sich alle Bediengerate erneut registrieren

e HTTP-Namensbereich Reservierung: Prift, ob dem Windows-Dienst ,Unified-E
Server® die Rechte fur das Lauschen am Port zugeteilt wurden

o HTTPS Zertifikat-Verknupfung: Prift, ob der Port mit dem richtigen SSL-Zertifikat
verknUpft ist

o Firewall-Ausnahmen fur eingehenden Port: Prift, ob bei der Windows-Firewall die
Ausnahme-Regel fir eingehende Verbindungen am eingestellten Port unter
,Gateway-Adresse” eingetragen ist

e Port-Weiterleitung (nur bei UPnP): Prift, ob die Port-Weiterleitung beim WAN-Router
erfolgreich eingetragen wurde

Alle Kommunikationsvoraussetzungen werden vom Unified-E Dienst automatisch
eingerichtet. Diese kdnnten gestort werden durch das Installieren anderen anderer
Anwendungen (z. B. andere Server-Applikation benutzt denselben Port) oder durch fehlende
Berechtigungen des Windows-Dienstes.

2.2.5.3 Kommunikations-Komponenten reparieren

Bei Fehlerzustanden in der obigen Liste kann eine erste Abhilfe eine «Reparieren»-
Aufforderung sein, welche Uber Schaltflaichen gestartet werden kann:

e Schaltflache «Alles reparieren»: Es wird versucht, die gestérte Kommunikation zu
reparieren bzw. wiederherzustellen, so dass alle Kommunikationsvoraussetzungen
erfullt sind
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e Schaltflache «Reparieren»: Die ausgewahlte Zeile in der Liste (Kommunikations-
Komponente) wird automatisch repariert, wenn maoglich

Mogliche Ursachen fur eine nicht korrekte Installation der Kommunikation:

e Port-Konflikt mit einer anderen Anwendung

e Spezielle Windows-Firewall oder nur eingeschrankte Rechte, die Firewall zu
konfigurieren

e Kein UPnP-Zugang zum Router (bei UPnP-Betriebsart)

Mogliche Massnahmen bei Fehlern:

Haufig reicht es, den Port zu andern. Nach einigen Sekunden wird die Spalte ,Aktueller
Status” aktualisiert.

2.2.5.4 SSL-Zertifikate

Der im App-Manager eingebettete HTTPS-Server muss fur die verschlisselte
Kommunikation ein Zertifikat bereitstellen. Dies gilt fur alle Kommunikationsarten, ausser bei
Firewall-freundlicher Kommunikation.

Sichere, selbst-signierte Zertifikate:

Der App-Manager erstellt die Zertifikate selbst und hinterlegt im Unified-E Onlinedienst den
Zertifikat-Fingerabdruck zum Gateway-Namen des App-Managers. Der Unified-E Client pruft
beim Verbinden Gber den Fingerabdruck, ob die Kommunikation mit dem richtigen Server
verbunden ist und kann so sicher und verschlusselt kommunizieren.

SSL-Zertifikat-Erneuerung konfigurieren:

In der Gruppe «Kommunikations-Einstellungen» kann tber die Schaltflache «SSL-
Zertifikate» der Dialog fur die Konfiguration der Zertifikat-Erneuerung gedéffnet werden.
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Einstellungen | Client-Zertifikat | CA-Zertifikat

Einstellungen

Zertifikate automatisch ermneuern

() Nie automatisch erneuern (lange Galtigkeit)

® Automatisch ermneuern vor Ablauf der Gltigkeit
Galtigkeit (Tage)
70

Schldssellangs
2048 N

© Hinweise zum Erneusrn von Zertifikaten:
Die Verwaltung des Fingerabdrucks des neuen Zertifikats wird durch
den Unified-E Onlinedienst erméglicht. Um eine reibungslose
Kammunikation chne erneute Registrierung nach der Zertifikat-
Aktualisierung zu gewshrleisten, ist eine Internetverbindung fur alle
Bediengerate und den App-Manager erforderlich. Die automatische
Zertifikat-Erneuerung wird bei der Kommunikationsart 'Cffline’ nicht
unterstitzt

In diesem Dialog konfigurieren Sie Einstellungen zur Verwaltung und Erneuerung von SSL-
Zertifikaten, die fUr die verschlisselte Kommunikation mit dem Unified-E App Manager
verwendet werden.

o Zertifikate automatisch erneuern: Legt fest, ob und wann ein neues Zertifikat
automatisch erstellt und installiert wird:

o Nie automatisch erneuern (lange Glltigkeit): Das Zertifikat bleibt Gber die
gesamte Gultigkeitsdauer aktiv. Es erfolgt keine automatische Erneuerung

o Automatisch erneuern vor Ablauf der Gliltigkeit: Der App Manager erneuert
das SSL-Zertifikat automatisch, sobald die verbleibende Giiltigkeitsdauer
unterschritten wird

e Gultigkeit (Tage): Anzahl Tage vor Ablauf des aktuellen Zertifikats, ab wann die
Erneuerung ausgeldst wird

e Schlussellange: Wahlen Sie die gewunschte Schlissellange fir das Zertifikat aus.
Die Standardlange betragt 2048 Bit. Grossere Schlussellangen erhéhen die
Sicherheit, kdnnen aber die Performance leicht beeintrachtigen

Hinweis zur Zertifikat-Erneuerung:

Die Erneuerung und Registrierung neuer Zertifikate erfordert eine funktionierende Internet-
Verbindung zu den Unified-E Onlinediensten.

Bei Verwendung der Kommunikationsart «Offline» ist die automatische Erneuerung von
Zertifikaten nicht sinnvoll, da der Online-Dienst hier nicht zur Verfigung steht. Nach einer
Erneuerung mussen sich alle Bediengerate erneut registrieren.
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3 HMI-Apps verwalten

3.1 Uberblick

Die gehosteten Apps werden im Register «Alle Apps» verwaltet. Es kbnnen mehrere Apps
gleichzeitig betrieben werden, z. B. eine spezifische App pro Anlage oder Maschine innerhalb
einer Produktionshalle.

{;;f} Unified-E App Manager 3.1.4.0 - Lizenz: Pro Unlimited (Entwicklerlizenz), giiltig bis 03.05.2026

E" & O a Deutsch = o ? E-Mail Support Auto-Start: Aus Ein Q_”" Der Gateway ist betriebsbereit
Alle Apps Kammunikation Verbindungsstatus Protokoll

Installierte Ao HMI-APP_1 e Systemfehler-Verlauf: . Verlauf anzeigen
+ & m Bediengeréte i

HMI-APP_1 Alktiv Bediengerat-Name Anmeldung Benutzerrolle System-Name
Push_test V1.0.0.0

O Bediengerat_1 Benutzerverwaltung am Bediengerat SM-5927E
g g g

HMI-APP-2
Push_test V1.0.0.0

Diagnose-Infos. Benutzerrolle andern.. Laschen | | Neues Bediengerat...
Allgemein Endpunkte | Kurvenaufzeichnungen | Meldungen | Rezepturen o
App-Paket: e
Push_test V1.0.0.0 Name Adapter Installiert Adresse
Erstellt am:

! Endpunkt 2 OPC UA Adapter Ja opctepy/Laptop:480

23.06.2025 13:55:12 pame acee petcpiitaptop
Beschreibung:
App-1D:
Country.Company AppName
Installiert am:
07.07.2025 15:18:59, Windows

Diagnose-Infos. Verbindungstest Eigenschaften.

Bereiche (Nummerierung gemass Abbildung):

1. Installierte Apps:
Hier lassen sich Apps installieren oder auch I6schen. Beim Auswahlen einer App
werden unten und rechts weitere Funktionen fUr die ausgewahlte App angezeigt.

2. Allgemein:
Zeigt allgemeine App-Eigenschaften an.

3. Bediengerate:
Hier werden neue Bediengerate registriert bzw. mit dem App-Manager verknupft. Fur
die Registrierung muss beim Bediengerat die Unified-E Client Anwendung (bzw.
«Unified-E» App bei Android- und iOS-Geraten) installiert sein. Nach der einmaligen

Registrierung kann die App am Bediengerat beliebig oft gestartet bzw. ausgefuhrt
werden.

4. Weitere Funktionen:

Hier sind weitere Funktionen der ausgewahlten App zu finden, welche in folgenden
Unterkapiteln detailliert beschrieben werden.
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3.1.1 HMI-App hinzufiigen

Das Hinzufiigen einer App erfolgt im Bereich «Alle Apps». Uber das Kontextmenii oder auch
mit dem «+»-Symbol in der lokalen Toolbar kann das Hinzufiigen gestartet werden.

App hinzufligen:

1. Klicken Sie auf die Toolbar-Schaltflache «+».

2. Wahlen Sie die App-Paket-Datei der gewiinschten App im Offnen-Dialog, fir das eine
neue App-Instanz angelegt werden soll (die App-Paket-Datei wird im App-Designer
beim «Veroffentlichen»-Vorgang generiert).

3. Wahlen Sie einen App-Namen. Dieser muss innerhalb des App-Managers eindeutig
sein.

4. Setzen Sie die Endpunkt-Parameter, falls notwendig (Kapitel 3.1.3).

Registrieren Sie neue Bediengerate. (Kapitel 3.1.2.1)

App ldschen:

Die ausgewahlte App kann Uber das Kontextmenl geldscht werden. Registrierte
Bediengerate kdnnen anschliessend nicht mehr auf diese App zugreifen.

App aktualisieren:

Ein App-Aktualisierung kann Uber das Kontextmenu unter dem Eintrag «Ausgewahlte App
aktualisieren» gestartet werden.

Beim Aktualisieren einer App (z. B. Anderungen in den Ansichten) ist die neue App-Paket-
Datei auszuwahlen. Bediengerate erhalten beim Verbinden die Aktualisierungen
automatisch, dafur ist keine Neuregistrierung der Bediengerate erforderlich.

3.1.2 Bediengerate verwalten

Im Bereich «Bediengerate» verwalten Sie alle verknlpften Bediengerate der ausgewahlten
App. Sie kdnnen neue Bediengerate hinzufugen oder vorhandene I6schen. Die Anzahl
zulassiger Bediengerate richtet sich nach der in der Lizenz festgelegten Obergrenze.
Entscheidend ist dabei die Gesamtanzahl aller registrierten Bediengerate Uber alle Apps
hinweg.

Bediengerate-Tabelle:

Die Tabelle zeigt alle registrierten Bediengerate an und hat folgende Spalten:

o Aktiv: Zeigt an, ob das Bediengerat gerade verbunden ist. Im Tooltip des Symbols
kénnen Status-Details eingesehen werden oder auch der Diagnose-Infos-Dialog
geodffnet werden, um verschiedene Statistik-Werte fir Diagnosezwecke anzuzeigen
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Bediengerat-Name: Name des Bediengerats, der beim Registrieren vergeben wurde
Anmeldung: Zeigt an, ob die lokale Benutzerverwaltung am Bediengerat aktiv ist

Benutzerrolle: Zeigt die Benutzerrolle, die am Bediengerat fur alle Benutzer gilt (falls
die lokale Benutzerverwaltung deaktiviert ist und Benutzerrollen definiert wurden)

System-Name: Bediengerat-Typ-Name

Erstellt am: Datum, wann das Bediengerat hinzugefiigt wurde

Letzter Zugriff: Letzte Verbindung des Bediengerats mit dem App-Manager
Sprache: Aktuell gesetzte Sprache der App beim Start

3.1.2.1 Bediengerit hinzufiigen

Schritt 1: Bediengerat-Registrierung im App-Manager vorbereiten

Der Dialog «Neues Bediengerat registrieren» wird mit der Schaltflache «Neues
Bediengerat...» gedffnet.

Neues Bediengerit registrieren m

Bediengerat-Registrierung starten
Gateway-Name: unified-e.myplant?
App-Name: HMI-APP-2
Registrierungs-Passwort: 2902
Bediengerat-Name: Bediengerat_1
Benutzerverwaltung

*® Mit lokaler Benutzer-Anmeldung am Bediengerat

Lokale Benutzer-Anmeldung am Bediengerét deaktivieren
Benutzerrolle wahlen:  <Keine Rollen konfiguriert> Abbrechen

QR-Code fiir Registrierung

OR-Code Gateway-Adresse

Status

Registrierung aktiv. Verbleibende Zeit (min): 04:29

Schritt 2: Allgemeine Registrierungsparameter im Dialog setzen:

Gateway-Name (schreibgeschutzt): Name des Gateways, Uber das das Bediengerat
kommuniziert. Der Name wird Uber den Lizenz-Namen vorgegeben (siehe Kapitel
21.1)

App-Name (schreibgeschutzt): Der Name der App, die auf dem neuen Bediengerat
registriert bzw. installiert werden soll. Dieser wird bei der Registrierung an das Gerat
Ubermittelt und dort angezeigt
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e Registrierungs-Passwort (schreibgeschiizt): Sicherheitscode zur Anmeldung des
Gerats am Gateway. Dieses Passwort muss beim Registrierungsprozess am
Bediengerat eingegeben oder durch den QR-Code automatisch ibernommen
werden. Das Passwort wird erst beim Starten des Registrierungsvorgangs vergeben
(nachdem die «Starten»-Schaltflache geklickt wurde)

e Bediengerat-Name: Eindeutiger Name flir das Bediengerat innerhalb der HMI-App.
Dieser Name erscheint spater z. B. in der Liste der registrierten Bediengerate

e Benutzerverwaltung: Steuert die Berechtigungen oder die lokale Benutzeranmeldung
am Bediengerat

o Mit lokaler Benutzer-Anmeldung am Bediengerat: Das Bediengerat verlangt
beim Start eine Benutzerauthentifizierung. Die Benutzer werden lokal im
Bediengerat verwaltet. Nur moglich, wenn Benutzerrollen vorhanden und die
lokale Benutzerverwaltung im HMI-Projekt nicht deaktiviert wurde

o Lokale Benutzer-Anmeldung am Bediengerat deaktivieren: Es erfolgt keine
Benutzeranmeldung am Bediengerat. Die Visualisierung startet sofort nach
dem Offnen

= Benutzerrolle wahlen: Wenn Benutzerrollen konfiguriert sind, kann hier
die Rolle gewahlt werden, die dem Bediengerat beim Starten
zugewiesen wird

Schritt 3: Bediengerat-Registrierung starten (Pairing):

Sind alle oben gelisteten Parameter gesetzt, dann kann die Registrierung mit der
Schaltflache «Starten» gestartet werden. Es stehen 5 Minuten flir die Bediengerat-
Registrierung zur Verfluigung, die am Bediengerat wie unten beschrieben via QR-Code oder
manuell erfolgen kann.

Registrierung via QR-Code:

Fur Smartphone und Tablets bietet sich die Bedienregistrierung via QR-Code an. Dazu muss
im Unified-E Client (Unified-E App) wie folgt vorgegangen werden:

1. «+» Symbol wahlen bzw. «Neue App hinzufugen» im Mend wahlen

2. Unter «Gateway-Kommunikation» die Schaltflache «Scannen» wahlen
3. Den im App-Manager-Dialog angezeigten QR-Code scannen

4. Die HMI-App ist registriert und kann durch Anklicken gestartet werden

Ist das QR-Code-Einscannen nicht mdglich (z. B. Unified-E Client fur Windows), dann sind
die Registrierungsdaten im Unified-E Client manuell einzugeben (siehe auch Handbuch des
Unified-E Clients).

Reqistrierung via Gateway-Adresse:

Bei der Basic-Lizenz muss die Registrierung am Bediengerat anstatt mit dem Gateway-
Namen mit der IP-Adresse und Port erfolgen, da der Unified-E Onlinedienst als Adress-
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Verzeichnis fur die Gateway-Namen bei diesem Lizenztyp nicht verfigbar ist. Die IP-Adresse
ist im Registrierungs-Dialog unter dem Register «Gateway-Adresse» zu finden.

3.1.2.2 Bediengerat I6schen

Normalerweise initiiert man das Loschen eines Bediengerats, indem man im Unified-E Client
die entsprechende App entfernt — das Bediengerat verschwindet anschliessend automatisch
aus der Liste der registrierten Bediengerate.

Alternativ kann das Bediengerat in der Bediengerate-Liste der App im App-Manager Uber die
Schaltflache «Ldscheny» entfernt werden.

3.1.2.3 Benutzerrolle andern

Bei einer HMI-App mit mehreren Benutzerrollen kann die Benutzerrolle Uber die Schaltflache
«Benutzerrolle andern...» nachtraglich angepasst werden. Eine Neuregistrierung des
Bediengerats ist hierflir nicht erforderlich.

3.1.3 Endpunkte konfigurieren

In der Endpunkte-Tabelle sind alle Endpunkte der ausgewahlten App gelistet, die im HMI-
Projekt im App-Designer konfiguriert wurden.

Endpunkte | Kurvenaufzeichnungen | Meldungen | Rezepturen

Mame Adapter Installiert Adresse Parameter

n Endpunkt_2 OPC UA Adapter _ opctcp:/flaptop1:48020 | Datenpunkt-Adressier... | Handbuch

Diagnose-Infos... || Verbindungstest
Spalten:

o Status: Zeigt den Status, z. B. verbunden, Fehler als Farb-Symboils. Details kdnnen
dem Tooltip entnommen werden

o Name: Eindeutiger Objektname, so wie er konfiguriert wurde
e Adapter: Adapter-Bezeichnung

o Installiert: Falls «Nein», dann sind beim Installieren Fehler aufgetreten. Eine erneute
Installation des App-Managers behebt haufig das Problem

e Adresse: Aktuell konfigurierte Adresse des Endpunkts

e Parameter: Zeigt die Parameterliste komma-getrennt
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e Handbuch: Hier kann das PDF-Handbuch des Adapters gedffnet werden, welches die
Adresse und Parametrierung im Detail beschreibt

Diagnose-Infos anzeigen:

Mit der Schaltflache «Diagnose-Infos...» 6ffnet sich ein Dialog, der diverse Statistik-Werte
zum Lesen und Schreiben zeigt. Diese Werte kénnen bei der Suche nach z. B. Performance-
Problemen helfen.

3.1.3.1 Endpunkt-Eigenschaften anpassen

Die im App-Designer Endpunkt-Eigenschaften lassen sich mit der Schaltflache
«Eigenschaften...» im Eigenschaften-Dialog Uberschreiben.

Eigenschaften von Endpunkt ‘Endpunkt_2°

Endpunkt-Eigenschaften
Adresse
opc.tcpy//Laptop1:48020

Parameter anpassen

Allgemein
Datenpunkt-Adressierung i Pfad mit Anzeige-MNamen (lckalisiert)
Timeout [ms] i 5000

Name des Client-Zertifikats i
Benutzer-Anmeldung
Benutzername
Benutzerkennwort
Verschliisseln/Signieren

Sicherheitsmadus Keine

Abbrechen | | Ubernehmen

Die Parameter sind im jeweiligen Adapter-Handbuch beschrieben und je nach Adapter
individuell. Mit der «Zurlicksetzen» Schaltflache konnen alle Eigenschaften auf die
ursprunglichen Werte des HMI-Projekts zurtckgesetzt werden.

3.1.3.2 Verbindungstest

Mit der Schaltflache «Verbindungstest» lasst sich ein Verbindungstest durchflihren, um
beispielsweise angepasste Endpunkt-Parameter zu prifen.

Verbindungstest

0 Die Verbindung konnte erfolgreich aufgebaut werden.
| |
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3.1.4 Kurvenaufzeichnungen verwalten

Im Register «Kurvenaufzeichnungen» verwalten Sie Diagramm-Aufzeichnungen sowie die
generierten CSV-Aufzeichnungen der ausgewahlten App.

Folgende Funktionen stehen zur Verfligung:

e Diagramm-Aufzeichnungen verwalten:

o Schaltflache «Diagramm-Aufzeichnungen...»: Offnet den Dialog zur Anzeige
vorhandener Diagramm-Aufzeichnungen (siehe unten)

o Schaltflache «Ordner 6éffnenx»: Offnet den Ordner im Dateisystem, in dem die
Diagramm-Aufzeichnungen gespeichert werden. So haben Sie direkten Zugriff
auf die Rohdaten

o CSV-Aufzeichnungen verwalten:

o Schaltflache «CSV-Ausgabeformat...»: Offnet einen Dialog zur Konfiguration
des Ausgabeformats fir CSV-Aufzeichnungen.

= Option «Lokale Landereinstellungen verwenden»: Die Windows-
Regionseinstellungen fiur Systemkonten werden verwendet, wenn der
Unified-E Windows-Dienst unter 'Lokales System' angemeldet ist

= Option «Lander-Ubergreifende Einstellungen verwenden: Verwendet
die «Invariant Culture», welche an die US-Kultur geknupft ist (z. B. «,»
fur Trennzeichen, «.» fur Dezimaltrennzeichen)

o Schaltflache «Ordner 6ffnen»: Offnet den Zielordner der erzeugten CSV-
Dateien im Windows-Explorer

e Diagnose:

o Schaltflache «Diagnose-Infos...»: Offnet ein separates Fenster mit
detaillierten Informationen, um detaillierte Fehler zu Aufzeichnungen zu
erhalten, z. B. wenn Datenpunkte nicht erreichbar sind

Diagramm-Aufzeichnungen:

Die Diagramm-Aufzeichnungen lassen sich Gber die Schaltflache «Diagramm-
Aufzeichnungen...» im Dialog auswahlen und anzeigen.
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Kurvenaufzeichnungen von ‘SinusApp*
Kurvenaufzeichnungen
Kurvenaufzeichnung wihlen: | DiagrammAufzeichnung_1 =
19.22
10,00
o
-10.00{
00:28:09| 00:28:20 00:2%:10
®) Relative Zeitwerte () Absolute Zeitwerte
Automatisch aktualisieren

3.1.5 Meldungen verwalten

Im Register «Meldungen» wird das zentral gespeicherte Melde-Archiv und die generierten
CSV-Melde-Dateien der ausgewahlten App verwaltet. Weiterhin kénnen hier die E-Mails mit
Rollenzuordnung festgelegt werden, die dann beim Auftreten von Meldungen mit E-Mail-
Versand berlcksichtigt werden sollen. Zusatzlich stehen Diagnosefunktionen zur Verfugung,
um Probleme im Meldesystem zu identifizieren.

Melde-Archiv verwalten:

Uber die Schaltflache «Melde-Archiv...» kénnen im Dialog die SQLite-Dateien des Melde-
Archivs eingesehen werden. Zusatzlich besteht die Moglichkeit, das Melde-Archiv vollstandig
zu léschen (z. B., nachdem ein Backup erstellt wurde).

Melde-Archiv verwalten

Melde-Archiv

| Ordner &ffnen | |Melde—ArchivIE:schen|

CSV-Dateien verwalten:

Melde-CSV-Dateien werden im Register «Meldungen» Uber die Schaltflache «CSV-
Dateien...» verwaltet.
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CSV-Dateien verwalten IE'

Einstellungen

Sprache
Deutsch

Seonstiges

® Lokals Landereinstellungen verwenden i

W

C5V-Ausgabeformat: Zeitstempel, Zahlen und Trennzeichen

() Lander-iibergreifende Finstellungen verwenden (invariant)

Ordner offnen | | Alle C5V-Dateien I6schen |

Abbrechen

Ubermehmen

Konfiguration:

e Sprache: Hier wird die App-Sprache ausgewabhlt, die fur die CSV-Protokollierung
verwendet werden soll. Auswahlbar sind alle im HMI-Projekt definierten App-

Sprachen

e (CSV-Ausgabeformat: Bestimmt die Formatierung der Werte, siehe Kapitel 3.1.4

e Schaltflache «Ordner 6ffnen»: Offnet das Haupt-Verzeichnis der CSV-Melde-Dateien

im Windows-Explorer

e Schaltflache «Alle CSV-Dateien loschen»: Loscht alle CSV-Melde-Dateien aus dem
Haupt-Verzeichnis fir die CSV-Protokollierung

E-Mails verwalten:

Im App-Designer konnen Meldungen mit der Zusatz-Option «Versenden von E-Mails»
konfiguriert werden (siehe Handbuch «Unified-E App Designer). Sowohl die SMTP-
Verbindungsdaten als auch die gewlinschten E-Mail-Empfanger werden ausschliesslich im
E-Mails-Dialog im App-Manager wie folgt konfiguriert und einer Benutzerrolle zugewiesen

(falls vorhanden).

Der Dialog «Melde-E-Mails verwalten» wird im Register «Meldungen» uber die Schaltflache

«E-Mails...» geoffnet.
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Melde-Emails verwalten E

E-Mail Empfanger Sender Einstellungen (SMTE)
X Host Adresse
E-Mail Adresse Benutzerrolle
userl@domain.com <Nicht gesetzt> Port
587
Benutzername
Passwort
Absender E-Mail Adresse
Sprache (Meldetext)
Deutsch =
E-Mail Betreff
Unified-E Meldung
Werschlisselung aktiviersn
Hinzufligen | | Laschen |
Abbrechen | | Ubernehmen

E-Mail-Empfanger-Bereich: Im linken Bereich wird eine Liste aller definierten E-Mail-
Empfanger angezeigt:

e Spalten der «E-Mail-Empfanger»-Liste:

o E-Mail-Adresse: Zieladresse (Empfanger der Melde-E-Mail)

o Benutzerrolle: Optional kann eine Benutzerrolle zugewiesen werden
e Schaltflachen:

o Testen: Sendet eine Testnachricht an die ausgewahlte E-Mail-Adresse, um
die SMTP-Einstellungen zu Uberprufen

o Hinzuflgen: Fugt eine neue Empfangerzeile hinzu

o Léschen: Entfernt den aktuell ausgewahlten Empfanger

Sender-Einstellungen (SMTP) Bereich: Im rechten Bereich definieren Sie die Sender-
Einstellungen (SMTP) und die Absenderinformationen fur den E-Mail-Versand:

e Host Adresse: Adresse des SMTP-Servers (z. B. smtp.domain.com)

e Port: Portnummer des SMTP-Servers (Standard: 587 fir TLS)

e Benutzername / Passwort: Anmeldedaten fur den SMTP-Zugang

o Absender E-Mail Adresse: Adresse, die im E-Mail als Absender angezeigt wird
o Sprache (Meldetext): App-Sprache, in der der Text der Meldung versendet wird
o E-Mail-Betreff: Betreffzeile der versendeten Meldung

o VerschllUsselung aktivieren: Aktiviert die Transportverschlisselung (TLS) fur den
Versand
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Diagnose-Infos anzeigen:

Die Schaltflache «Diagnose-Infos...» 6ffnet ein separates Fenster mit detaillierten
Informationen zur Analyse von Problemen bei der Meldungsverarbeitung, z. B. wenn der E-
Mail-Versand fehlschlagt oder Meldungen nicht aufgezeichnet werden.

3.1.6 Rezepturen verwalten

Rezeptur-Datensatze werden in Unified-E als XML-Dateien gespeichert. Pro Datensatz —
oder pro Version, abhangig von der Konfiguration im HMI-Projekt — wird eine separate Datei
erzeugt und zentral im App-Manager fir alle Bediengerate verwaltet.

Im Register «Rezepturen» erhalten Sie Zugriff auf die im Betrieb erzeugten Rezeptur-
Datensatze. Mit der Schaltflache «Ordner 6ffnen» lasst sich der Hauptordner im Windows-
Explorer 6ffnen. Die Rezeptur-Dateien kénnen dort manuell hinzugeflgt oder geldscht
werden (Import/Export) oder regelméassig gesichert werden.

3.2 Systemfehler-Verlauf

Systemfehler sind interne Fehlerzustande des Unified-E Systems, z. B.
Verbindungsprobleme zu Endpunkten oder Fehler beim Schreiben von Dateien. Sie werden
automatisch erkannt und protokolliert. Systemfehler betreffen den technischen Betrieb des
App-Managers selbst.

Meldungen hingegen sind benutzerdefinierte Ereignisse, die im HMI-Projekt gezielt fir die
Visualisierung konfiguriert wurden — etwa Maschinenzustande, Warnungen oder Anlagen-
Fehler. Sie dienen der Uberwachung der Anlage.

Zusammengefasst:
e Systemfehler = technische Stérungen im App-Manager

e Meldungen = projektspezifische Informationen aus der Maschine oder Anlage

Systemfehler-Anzeige:

Anstehende Systemfehler werden mit einem Warnsymbol angezeigt.
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l:,"' &, 9 Q Deutsch = o ? E-Mail Support Auto-Start: Aus Ein Q_’n Der Gateway ist betricbsbereit

Alle Apps Kommunikation Verbindungsstatus Protokoll

Installierte Apps HMI-APP_1 Systemfehler-\n"erlauf:g
+ @ ;

m Bediengerite

HMI-APP_1 o i Aletiv Bediengerat-Name Anmeldung Benutzerrolle

Systern-Name E
Push_test V1.0.0.0

@ Bediengerat_1 Benutzerverwaltung am Bediengerat SM-5021B a7
HMI-APP-2

Push_test V1.0.0.0

SinusApp
SinusApp V1.0.0.0

Diagnose-Infos..

Benutzerrolle andern... Loschen | | Neues Bediengerat...

Allgemein Endpunkte | Kurvenaufzeichnungen | Meldungen | Rezepturen
App-Paket:

Push_test ¥1.0.00 Name Adapter Installiert Adresse
Erstellt am:

@ Endpurkt_2 OPC UA Adapt ) tep/flaptop1:48020 |
23.06.2025 13:55:12 < | Endpunkt apter a opc.tep//Laptap

Beschreibung:

App-1D:
Country.Company.AppName

Diagnose-Infos... | | Verbindungstest
Inctalliart am- = =

Eigenschaften...

Systemfehler-Elemente (Nummerierung gemass Abbildung):

1. Warnsymbol (App-Auswahl): Das Warnsymbol wird rechts neben dem App-Namen
angezeigt, wenn unbestatigte Systemfehler bei der App vorliegen

2. Warnsymbol (Kopfzeile): Das Warnsymbol wird angezeigt, wenn die ausgewahlte
App unbestatigte Systemfehler hat

3. Schaltflache «Verlauf anzeigen»: Offnet einen Dialog mit den Systemfehlern. Hier
lassen sich Systemfehler bestatigen (siehe unten)

Systemfehler bestatigen und Verlauf:

Systemfehler kdnnen sowohl in der HMI-App als auch im App-Manager bestatigt (d. h,

quittiert bzw. zur Kenntnis genommen) werden. Fir das Bestatigen im App-Manager 6ffnet
sie den Dialog Uber die Schaltflache «Verlauf anzeigen».

Unbestatigte Systemfehler lassen sich im Dialog wie folgt anzeigen oder auch bestatigen.
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Systemfehler-Verlauf E

Unbestatigte Systemfehler | Systemfehler Historie (bestatigt)

Eintrage
Aufgetreten am Madul Fehler-Typ Fehlertext
e
09.07.2025 0T:07:35 Endpunkt 'Endpunkt_2’ Verbindungs-Fehler Timeout reached, OPC UA server not found,
08.07.2025 1817:39 Endpunkt 'Emdpunkt_2* Lesen Mot connected
08.07.2025 18:17:52 Meldesystem Trigger-Datenpunkte lesen Errors while reading Endpunkt_2.push_int

e Alle bestatigen

Code=[2156527616]): BadMotConnected - Error establishing a connection: 10061 - No connection could be made because the target machine actively
refused it

1. Bitte die unbestétigten Systemfehler beheben und bestatigen.

Elemente des Systemfehler-Verlauf-Dialogs (Nummerierung gemass Abbildung):
1. Systemfehler-Liste: Enthalt alle anstehenden bzw. unbestatigten Systemfehler

2. Details-Bereich: Dort wird der Fehlertext des ausgewahlten Systemfehlers mehrzeilig
angezeigt wird

3. Schaltflache «Alle bestatigen»: Alle Systemfehler werden bestétigt, das heisst, aus
der Liste geldscht. Falls ein bestatigter Systemfehler erneut auftritt, dann erfolgt
erneut ein Eintrag in die Systemfehler-Liste

4 Verbindungsstatus & Diagnose

Im Register «Verbindungsstatus» erhalten Sie wichtige Informationen daruber, wie die
Kommunikation zwischen den Verbindungsteilnehmern der ausgewahlten App erfolgt und ob
diese erreichbar sind.

Die Ansicht zeigt zudem, Uber welche Ports eingehende bzw. ausgehende Verbindungen
abgewickelt werden. Um die Erreichbarkeit zu prifen, wahlen Sie oben die gewlinschte App
aus. Dabei werden auch die Endpunkt-Verbindungen der gewahlten App Uberprift.

Beispielkonfiguration:
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F & 98 Devtsch - @ 7 E-Mail Support Auto-Start: Aus Ein o/ Der Gateway ist betriebsbereit
Alle Apps Kommunikation Verbindungsstatus Protokoll

Erreichbarkeit priifen

App wahlen: | HMI-APP_1 ¥

Kommunikationsteilnehmer

Gateway-PC
Unified-E App Manager o)
Download bei HTTPS
- Goagle Play (3012) .C.lateway-Name unified-emyplant?
+ App Store Off. Addresse  81.221.143.116 Adresse opctop:i//Laptop:48020

+ Unified-E Website Lok. Addresse  192.168.1.20

HiTTeS HTTPS
(443) (443)

Adresse
https://unified-e.com/api/

» Push-Nachrichten versenden
» Lizenzpriifung
+ Gateway-Adressverzeichnis

Deer Pfeil zeigt zum Kommunikationsteilnehmer mit eingehenden Verbindungen an den genannten Ports.
Zuletzt aktualisiert: 09.07.2025 11:12:36

5 Protokoll anzeigen

Wichtige Aktivitaten wie die Bedienung (Sollwert-Anderung) werden im Protokoll detailliert
aufgezeichnet.

Es qgibt folgende Kategorien:

¢ Information (blaues «i»-Symbol): Allgemeine Informationen, z. B. «Benutzer startet
Verbindung»

e Bedienung (grunes Symbol): Ein Benutzer hat einen Wert gedndert. Sowohl der alte
als auch der neue Wert werden aufgefuhrt

o Wichtig (rotes «!»-Symbol): Ereignisse, die erhéhte Aufmerksamkeit erfordern, z. B.
wenn unberechtigte Anfragen erkannt wurden

Die Protokolleintrdge werden in signierten XML-Dateien gespeichert. Damit die Dateien eine
handhabbare Grésse behalten, wird pro Monat eine separate Protokolldatei verwendet.

Im Einstellungsdialog lasst sich konfigurieren, ob bzw. wann altere Protokolleintrage oder
Monatsdateien geldéscht werden sollen (siehe Kapitel 6.1).

Protokoll-Liste:

Die Liste zeigt stets nur die Anzahl Eintrage an, die in den Protokoll-Einstellungen definiert
ist.
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l:" &, 9 ﬁ Deutsch = o ? E-Mail Support Auto-Start: | Aus | Ein Q_‘n Der Gateway ist betrisbsbereit
Alle Apps Kommunikation Verbindungsstatus Protokoll
Verlauf
Zeit Machricht App Benutzer
o 18.03.2025 08:23:.42 Benutzer startet Verbindung pushtest Bediengerat_2
© 1803.202508:23:38 Meuer Benutzer registriert pushtest Bediengerat_2
o 18.03.2025 08:10:48 Benutzer beendet Verbindung opc_20.09.24 Bediengerat_2
0 1803.20250810:26 Benutzer startet Verbindung opc_20.09.24 Bediengerat_2
0 18.03.2025 08:10:23 MNeuer Benutzer registriert opc_20.09.24 Bediengerat_2
o 18.03.2025 08:10:05 Verdichtige IP-Adresse (unbekannt) 81.221.145.116
o 18.03.2025 08:09:46 Verddchtige IP-Adresse (unbekannt) 81.221.145.116
o 18.03.2025 08:00:45 Verdachtige IP-Adresse (unbekannt) 192.168.1.39
o 18.03.2025 0T:47:03 Benutzer beendet Verbindung opc_20.09.24 Bediengerat_1
) 18.03.2025 07:46:51 MNeuer Wert bei 'Endpunkt_1.Demo_000_Static_Scalar_Ulnt32" 6 (5) opc_20.09.24 Bediengerat_1
() 18.03.202507:46:51 Meusr Wert bei 'Endpunkt_1.Demo_000_Static_Scalar_Ulnt32" 5 (4) opc_20.09.24 Bediengerat_1
o 18.03.2025 07:46:49 Benutzer startet Verbindung opc_20.09.24 Bediengerat_1
| Altere Eintrage || Neuste Eintrége Filter: | Alle ~

Fusszeile der Protokoll-Liste:

e Schaltfliche «Altere Eintrage»: Ladt altere Eintrage ausgehend von der aktuellen
Liste (blattert nach unten)

e Schaltflache «Neuere Eintrage»: Ladt neuere Eintrage (blattert nach oben)
o Filter: Ermdglicht das Filtern der Liste nach Kategorie

o Exportieren: Exportiert die Liste in die Zwischenablage (z. B. fir Excel) oder als CSV-
Datei

6 Einstellungen-Dialog

Im Einstellungen-Dialog lassen sich allgemeine Einstellungen konfigurieren. Der Dialog lasst
sich Uber die Toolbar (Zahnrad-Symbol) 6ffnen. Die verschiedenen Einstellungen sind in
Register gruppiert und sind in den folgenden Unterkapiteln beschrieben.

6.1 Protokoll-Einstellungen

Im Register «Protokoll» des Einstellungs-Dialogs kénnen Sie konfigurieren, wie viele
Eintrage in der Protokoll-Liste angezeigt werden und wie lange Protokolldateien gespeichert
bleiben.
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Einstellungen E

Pratokoll Unified-E Dienst Sicherheit

Einstellungen

Max. Eintrdge in der Protokoll-Liste
2000

Aufzeichnungspericde
Unbeschrankt ¥

Belegte Grésse der Protokoll-Dateien: 0.1 MB

Abbrechen Ubernehmen

Protokoll-Einstellungen konfiqurieren:

Max. Eintrage in der Protokoll-Liste: Legt fest, wie viele Eintrage maximal in der
Protokoll-Liste (Register «Protokoll») gleichzeitig angezeigt werden. Altere Eintrage
werden bei Bedarf automatisch ausgeblendet, jedoch nicht geléscht.

Aufzeichnungsperiode: Bestimmt, wie lange Protokolldateien aufbewahrt werden:
o Unbeschrankt: Keine automatische L6schung

o 6 Monate / 12 Monate / 24 Monate: Altere Monatsdateien werden nach Ablauf
der gewahlten Frist automatisch gel6scht

Belegte Grosse der Protokoll-Dateien: Zeigt an, wie viel Speicherplatz die bisher
erzeugten Protokolldateien belegen

Schaltflache «Ordner 6ffnen»: Offnet den Speicherort der signierten XML-
Protokolldateien im Windows-Explorer

6.2 Unified-E Dienst Einstellungen

In diesem Register legen Sie fest, mit welchen Windows-Anmeldedaten der Unified-E Dienst,
welche die HMI-App Anfragen behandelt und Melde-Ereignisse Uberwacht, auf dem System
ausgefuhrt wird.

Setzen Sie die Anmelde-Daten auf «Manuell», wenn der Standard-Benutzer «Lokales
System» nicht Uber genligend Berechtigungen verfligt, um beispielsweise auf Dateien (z. B.
Datenbank-Dateien) zuzugreifen.
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Einstellungen

Protokoll Unified-E Dienst Sicherheit

Anmeldedaten
(® Standard (Lokales System)
) Manuell (Windows Benutzer)

Benutzername, z. B. Domang\Benutzer, LokalerBenutzer

Passwort

Der Unified-E Dienst ist derzeit angemeldet als 'Lokales System’,

Abbrechen || Ubernehrmen

Anmeldedaten setzen:

e Standard (Lokales System): Der Unified-E Dienst wird unter dem integrierten
Windows-Konto «Lokales System» ausgefuihrt. Diese Einstellung ist standardmassig
aktiv und fur die meisten Installationen ausreichend.

o Manuell (Windows Benutzer): Alternativ kann ein benutzerdefiniertes Windows-Konto
verwendet werden. Dies kann z. B. erforderlich sein, wenn der Dienst auf
Netzwerkressourcen zugreifen muss, fur die der Benutzer «Lokale System» keine
Berechtigung besitzt. Geben Sie dazu folgende Informationen ein:

o Benutzername (im Format Domane\Benutzer oder LokalerBenutzer)

o Passwort des angegebenen Benutzers

6.3 Sicherheits-Einstellungen

In diesem Register legen Sie fest, ob App-Installationen und -Aktualisierungen remote Uber
den Unified-E App Designer beim «Veroffentlichen»-Vorgang erlaubt sind. Diese Option ist
ausschliesslich flr Entwicklungs- oder Testzwecke vorgesehen und sollte aus
Sicherheitsgrinden im Produktionsbetrieb deaktiviert bleiben.
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Einstellungen E

Protokoll Unified-E Dienst Sicherheit

Apps remote installieren

[ App Installationen und Aktualisierungen erlauben via Unified-E App Designer (nur wihrend der
App-Entwicklung empfohlen)

Abbrechen || Ubernshmen

7 Anhang

7.1 Support und weitere Informationen

Fur weiterfihrende Informationen zur Nutzung des Unified-E App Managers steht Ihnen
unsere Website unter www.unified-e.com zur Verfligung. Insbesondere der Bereich «Erste
Schritte» bietet einen kompakten Einstieg mit anschaulichen Beispielen und haufig gestellten
Fragen.

Falls Sie technische Unterstlitzung benétigen oder spezifische Fragen zu lhrer Konfiguration
haben, kdnnen Sie sich jederzeit an unser Support-Team wenden. Senden Sie dazu bitte
eine E-Mail an:

support@unified-e.com

Wir bemuhen uns, lhre Anfrage so rasch wie moglich zu bearbeiten. Bitte fligen Sie lhrer E-
Mail — sofern vorhanden — relevante Screenshots oder eine kurze Beschreibung lhrer
Projektstruktur bei, um eine effiziente Bearbeitung zu ermdglichen.
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